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Guido Jost 
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Thematische Schwerpunkte 

 Cyber- und Informationssicherheit 

 Stärkung der Wirtschaft gegen Cyber-Risiken 

 Cyber Threat Intelligence 

 Threat Information Sharing  

 Awareness-Maßnahmen 

Verfassungsschutz Rheinland-Pfalz 
- Cyber Security - 
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Nein, nicht mit der Pistole in der Hand. Die Verbrecher kamen unbemerkt über eine bis dahin 

unentdeckte Lücke in unserem Computersystem. 

Am 1. Oktober 2018 geschahen unvermittelt seltsame Dinge auf unseren Rechnern. 

Programme konnten plötzlich nicht mehr gestartet werden, die Telefonanlage „spinnte“. 

Was war los? Heute wissen wir, dass über eine unentdeckte Lücke in unserer Firewall ein bis zu 

dem Zeitpunkt unbekannter Abkömmling eines Virus mit Namen „Dharma“ in unser Netzwerk 

eingeschleust wurde. Unser Systemadministrator hat nach kurzer Analyse eine Attacke auf unsere 

IT-Infrastruktur diagnostiziert und um Hilfe gebeten. Auf fast allen Windows-Rechnern im Netz 

wurden die Dateien auf den lokalen Festplatten verschlüsselt. Unser Produktionsnetz war 

glücklicherweise nicht betroffen. Dort laufen die Rechner fast alle unter Linux und MacOs. 

Wir wurden überfallen! 
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Was bedeutet das für uns: 

1. Das Mailsystem lief unter Exchange, ging nicht mehr 

2. Telefonie läuft bei uns übers Netz, ging nicht mehr 

2. Löhne auszahlen läuft über eine Bankensoftware, ging nicht mehr 

3. Löhne berechnen läuft über ein Lohnprogramm, ging nicht mehr 

4. Auftragsbearbeitung und Kalkulation, ging nicht mehr 

5. Lieferscheine schreiben, Rechnungen schreiben, ging nicht mehr 

6. Anbindung an unsere Logistikpartner DPD, UPS etc. läuft übers Internet, ging nicht mehr.  

Wir wurden überfallen! 
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Kurz gesagt, waren wir lahm gelegt. Die Produktion lief zwar weiter ohne Reibungsverluste, aber 

der Versand war extrem gefordert. Sämtliche Paketscheine und Speditionsaufträge mussten von 

Hand geschrieben werden. Das ist bei einigen hundert Sendungen pro Tag schon eine 

Herausforderung. 

Mit der Firma OSS kamen am 02.10.2018 eine Gruppe von IT-Forensikern (ich wusste gar nicht 

dass der Begriff existiert) zu uns und unterstützte uns in den darauf folgenden Wochen fast rund 

um die Uhr. 

Wir wurden überfallen! 
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Das Wichtigste war, zunächst das Ausmaß des Schadens einzugrenzen. 

Natürlich sichern wir unsere Daten und arbeiten auch mit Cloudsystemen. 

Leider fielen die Sicherungen innerhalb des Netzes jedoch dem gleichen Virus zum Opfer. Die 

letzte saubere Datensicherung unserer kaufmännischen Software war vier Wochen alt und in der 

Cloud gesichert. Durch die Verschlüsselung der Festplatten wurde hier glücklicherweise die 

automatische Synchronisation verhindert. 

Unsere Finanzbuchhaltung befindet sich schon seit längerer Zeit in der Cloud, die Lohnbuchhaltung 

sollte zum Jahresende umziehen. Mit Hilfe von D konnten wir den Umzug in die Cloud vorziehen 

und die alten Daten des Jahres wieder herstellen. 

Wir wurden überfallen! 
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Unsere Unterstützer hatten auf dem verschlüsselten Server eine Nachricht der Verbrecher 

gefunden. Per Mail nahmen wir Kontakt auf und sahen uns einer Forderung über fast 4.500,-€ 

zahlbar in Bitcoin gegenüber. Durch Verhandlungen konnten wir den Betrag auf knapp 3.500,- € 

reduzieren. Nachdem die Erpresser eine Testdatei entschlüsseln konnten, zahlten wir den 

geforderten Betrag und konnten danach unser Mailsystem mit dem kompletten Archiv zurück 

entschlüsseln. 

Wenn wir die restlichen Dateien (Kaufmännische Software, Lohnbuchhaltung etc.) entschlüsseln 

wollten, sollten wir weiter Lösegeld zahlen. Auf diese Forderung gingen wir nicht ein. Das Risiko in 

einer Endlosschleife zu hängen, war uns zu groß. 

Wir brachen den Kontakt zu den Verbrechern ab. 

Wir wurden überfallen! 
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Bevor jetzt Fragen kommen: In der Nachricht war nur eine ID, über die wir kommunizierten, 

wahrscheinlich gehört die ID zu einem ebenfalls gehackten Rechner irgendwo auf diesem 

Planeten. Den Mailverkehr haben selbstverständlich mit den dazugehörigen Headern an die 

zuständige Abteilung der Kriminalpolizei übergeben und den Vorgang natürlich auch an die 

Datenschutzbehörde gemeldet. Wir gehen davon aus, dass keine Daten abgezogen wurden. Der 

Virus verschlüsselt die Festplatten und lässt keinen Zugriff mehr zu. Mit absoluter Sicherheit 

können wir das aber nicht bestätigen. 

Wir wurden überfallen! 
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Wir waren am 03.10.2018 immer noch offline, mit erheblichem Einsatz haben die Leute von OSS 

einen neuen Server auf Linux Basis mit komplett neuer Firewall aufgesetzt. Um wirklich alle Lücken 

geschlossen zu halten, haben wir eine Anwendung nach der anderen wieder online gebracht. Nur 

die unbedingt notwendigen Zugänge nach draußen wurden freigegeben. Das bedeutet natürlich 

immer wieder Verluste, wenn neu installierte Software einfach zu Registrierungszwecken eine 

Website aufrufen wollte. Das war selbstverständlich zu diesem Zeitpunkt unterbunden. Unser 

normales Arbeiten während dieser Zeit war extrem erschwert. 

Wir wurden überfallen! 
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Mittlerweile läuft auch wieder alles, fast so wie früher. Dem Engagement unserer Kollegen in der 

Produktion ist es zu verdanken, dass trotz der Schwierigkeiten keine Sendung verspätet raus ging. 

Unsere Kunden können das auch bestätigen. 

Nachdem fast alle Schäden behoben sind, können wir auch den Umfang beziffern. Uns hat diese 

Attacke alles in allem ca. 50.000,-€ gekostet. Ein Teil davon sind Update Gebühren für Software, 

ein Teil Umstellungskosten und Installationskosten und natürlich auch die Kosten für das 

Unterstützerteam um DK und AB. Die Jungs haben großartige Arbeit geleistet, teilweise rund um 

die Uhr gearbeitet, waren am Feiertag und am Wochenende im Einsatz.  

Wir wurden überfallen! 
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In der Rückschau ist für uns das Ärgerliche, dass wir uns sicher wähnten und doch nicht sicher 

waren. Datenschutz und Datensicherung hat bei uns einen hohen Stellenwert. Das war auch der 

Grund, warum wir schon im letzten Jahr unsere Finanzbuchhaltung zu Datev in die Cloud 

umgezogen haben und zu diesem Jahreswechsel mit der Lohnbuchhaltung folgen wollten. Wir 

gehen davon aus, dass ein Konzern wie Dt wesentlich mehr Ressourcen zur Verfügung hat als ein 

Unternehmen wie B&K. Wir haben auch unsere Mitarbeiter geschult im Hinblick auf Phishing Mails 

und dem Erkennen von Malware. Letztlich zeigt die Attacke aber, dass wir selbst immer wieder 

nach möglichen Lücken und Schwachstellen suchen müssen. Dass auch Weltkonzerne wie 

Facebook (im September 2018) oder die Telekom (November 2016) Opfer von Cyberkriminalität 

geworden sind, ist uns dabei auch kein Trost. 

Wir wurden überfallen! 
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Warum schreiben wir hier darüber? Warum haben wir mit dem Saarländischen Rundfunk geredet 

und die Sache nicht einfach unter den Teppich gekehrt? Das ist auch laut Spiegel Online das 

übliche Vorgehen. Dabei entstehen alleine in Deutschland durch die Cyberkriminalität jährlich 

Schäden von über 40 Milliarden €. 

Wir haben aus diesem Angriff gelernt, wir möchten diese Erfahrungen weitergeben und mit helfen 

ein Bewusstsein für dieses Thema zu wecken. Jeder vernünftige Unternehmer achtet in seinem 

Unternehmen auf Arbeitsschutz und die Abwehr von alltäglichen Gefahren. Diese Cyberkriminalität 

ist eine häufig unterschätzte, weil unsichtbare Gefahr, die aber dafür um so realer ist. 

Wir wurden überfallen! 
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Wer nun denkt, welcher Hacker interessiert sich schon für mein Unternehmen, dem sei gesagt, 

genau das ist der Punkt, die Hacker interessieren sich nicht für das Unternehmen, kennen dieses 

normalerweise gar nicht mal. Die Schadprogramme laufen als „Roboter“ über das weltweite Netz 

und suchen ständig nach irgendwelchen Schwachstellen. Sobald eine gefunden ist, erfolgt 

automatisch die Attacke. 
https://www.braun-klein.de/wir-wurden-ueberfallen/ 

Wir wurden überfallen! 
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Wie ein Cyberangriff das 
Unternehmen lähmte 
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Wie ein Cyberangriff das 
Unternehmen lähmte 
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Wie ein Cyberangriff das 
Unternehmen lähmte 
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Wie ein Cyberangriff das 
Unternehmen lähmte 
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Automatisierte Cyber-Angriffe durch 
Spear-Phishing 

www.tz.de 
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Automatisierte Cyber-Angriffe durch 
Spear-Phishing 
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Automatisierte Cyber-Angriffe durch 
Spear-Phishing 
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Angriffe und Aufklärungsaktivitäten die der Hackergruppe Berserk Bear 

(Wütender Bär) zugerechnet werden, sind bereits seit 2011 bekannt. 

Im aktuellen Zielspektrum der Angreifer liegen vorwiegend KRITIS-Unternehmen 

(z.B. Energieversorgung, Wasserversorgung /-entsorgung, 

Informationstechnik/Telekommunikation). 

Die Angreifer verwenden vielfach öffentlich zugängliche Angriffswerkzeuge und 

versuchen unzureichend gesicherte Systeme über unterschiedliche 

Angriffsvektoren unter ihre Kontrolle zu bringen. 

Cyber-Angriffskampagne 
“Berserk Bear” 
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Die Hackergruppe Berserk Bear wird dem russischen Inlandsgeheimdienst 

FSB zugerechnet, der jedoch auch Auslandsaufklärung und 

Spionageaktivitäten betreibt. 

Die Kampagne stellt derzeit eine der aktivsten und aggressivsten 

Cyberspionageoperationen im virtuellen Raum dar. 

Aufgrund einer Cyber-Kampagne im Jahre 2017, von der u.a. auch der 

Internet-Anbieter Netcom BW (Tochterunternehmen des Energieversorgers 

EnBW) betroffen war, wurde seitens der Generalbundesanwaltschaft ein 

Ermittlungsverfahren eingeleitet und hat das LKA BW mit den Ermittlungen 

betraut. 

Cyber-Angriffskampagne 
“Berserk Bear” 
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Schwachstellen in der Router-Software des Herstellers Cisco. 

Von den Angriffen sind bisher weltweit mind. 26.000 CISCO Router betroffen, die  

das Netzprotokoll Generic Routing Encapsulation (GRE), ein Netzprotokoll, 

welches dazu dient, andere Protokolle einzukapseln und getunnelt über das 

Internet Protocol (IP) zu transportieren. Ciscos Smart Install (SMI), mit dem 

Geräte aus der Ferne konfiguriert werden können, oder das Simple Network 

Management Protocol (SNMP), das der zentralen Steuerung und Überwachung 

von Netzwerkgeräten dient, nutzen. 

 

 

Cyber-Angriffskampagne 
“Berserk Bear” 
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Das Server Message Block (SMB) -Protokoll dient als Client/Server-Protokoll für 

die Freigabe von Netzwerkdateien und ermöglicht es Anwendungen, auf einem 

Client Dateien zu lesen, in Dateien zu schreiben sowie Dienste von 

Serverprogrammen in einem Computernetzwerk anzufordern. 

Es empfiehlt sich, die Kommunikation aller SMB-Varianten nach außen mit dem 

Internet zu unterbinden. 

Dies geschieht dadurch, dass der TCP-Port 445, die UDP-Ports 137-138 und der 

TCP-Port 139 nicht von außen zugänglich sind. 

UNC-Verweis auf eine vom Angreifer kontrollierte, Windows-Dateifreigabe 

enthalten 

Cyber-Angriffskampagne 
“Berserk Bear” 
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Als weiteren Angriffsvektor verwendet die Angreifer-Gruppe Spear Phishing Mails 

mit maliziösen Anhängen oder vom Angreifer veränderte Webseiten 

(Watering-Hole-Angriffe).  

Cyber-Angriffskampagne 
“Berserk Bear” 
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Angry IP Scanner Offener Netzwerk-Scanner 
Backdoor.goodor Backdoor 
Dorshell Backdoor 
Get-GPPPassword PowerShell script 
Inveigh Spoofing und man-in-the-middle tool 

Malicious JavaScript downloader JavaScript Downloader 

Malicious Shortcut File Windows shortcut file (remote fileserver) 
Malicious Word document Maliziöses Word document 
Mimikatz Password extraction 
Phishery spear-phishing framework 
Powershell 
Psexec Remote command tool 
RDP Bruteforcer RDP brute forcing tool 
Screenutil capture screenshots 
Z_Webshell ASPX web-shell 
Heriplor Backdoor 
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Hot Topics 
Identifizierung der „Kronjuwelen“ 

Sie können nicht alle Informationen und Werte Ihres Unternehmens in 
gleichem Maße schützen. Priorisieren Sie. 
 
Konzentrieren Sie sich auf Ihre wesentlichsten Informationswerte im 
Unternehmen! 
 
Kerngeschäftsprozesse und notwendige Unterstützungsprozesse sollten 
identifiziert werden 
Kritische Infrastrukturen für Ihr Unternehmen sollten bekannt sein. 
Sensible und unternehmenskritische Daten und Informationen sollten 
festgelegt sein. 
 
Entsprechende Sicherheitsmaßnahmen sind dann festzulegen, zu 
priorisieren und umzusetzen. 
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Modellierung der 
Informationsverarbeitung 

www.kes.info 
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Quelle: ihs.com 

Einst Science-Fiction, heute Realität 
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Klassisches Security-Information- und 
Event-Management-System Reporting 
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Mit einer vernünftigen Firewall, aktuellem Spam- und Virenschutz sollte mein 

Unternehmen doch ausreichend gegen Cyberbedrohungen geschützt sein, oder?! 

Eine folgenschwere Fehleinschätzung. 

Der klassische Perimeter-Schutz 
ist unzureichend 
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Hacker haben zudem oft den Vorteil, dass Unternehmen den größten Teil ihrer 

Cybersicherheitsressourcen in die Verteidigung ihrer Netzwerkgrenzen 

(Perimeterschutz) stecken. 

Für fast alle Cyber-Angriffe der jüngsten Vergangenheit gilt: Der Perimeter-Schutz 

wird erfolgreich umgangen und privilegierte Benutzerkonten werden als Einfallstor 

genutzt. 

Es stellt sich nicht mehr die Frage, ob ein Angriff geschehen wird, sondern vielmehr 

wann er passiert. Aus diesem Grund müssen Unternehmen sich von einer 

traditionellen, auf das Netzwerkperimeter zentrierten Sicherheitsstrategie 

verabschieden und stattdessen den Ernstfall absichern.  

Der klassische Perimeter-Schutz 
ist unzureichend 
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Die heutigen Cybersicherheitseinrichtungen weisen einige gemeinsame 

Probleme auf: riesige Datenvolumina, fehlende Analytiker und immer 

komplexer werdende Angriffe. Die aktuellen Sicherheitsinfrastrukturen 

bieten zahlreiche Tools zur Verwaltung dieser Informationen, jedoch 

wenig Integration zwischen ihnen. 

Dies bedeutet einen erheblichen Entwicklungsaufwand für die Verwaltung 

von Systemen und eine unvermeidliche Vergeudung von ohnehin schon 

begrenzten Ressourcen und Zeit. 

 

Der klassische Perimeter-Schutz 
ist unzureichend 
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Die frühzeitige Erkennung von Bedrohungen bietet einen doppelten Vorteil: 

Zum einen werden Risiken minimiert, da Angriffe abgewehrt werden, bevor sie 

Schaden anrichten können, zum anderen werden hierdurch Folgewarnungen, die 

an späterer Stelle im Angriffszyklus entstehen würden, eliminiert, wodurch die 

Kosten für die Analyse sinken. 

 

 

Frühzeitige Erkennung von Angriffen  
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Ein großer Teil der Daten die benötigt werden um ein verlässliches Bild der 

aktuellen Sicherheitslage zu erhalten, findet sich direkt in jeder Organisation. 

Seien es Informationen aus Application Logs, Systemen zur Intrusion 

Detection und Intrusion Prevention, Firewalls, Endpoint-Antivirus-Lösungen 

und anderen Sicherheitsmaßnahmen. 

Aus ihnen lassen sich bereits viele Informationen darüber gewinnen, was im 

Firmennetz vorgeht und welche Schwachstellen und Gefahrenpunkte 

vorhanden sind.  

Ein großes Problem stellt oftmals die Heterogenität der Datenstrukturen dar. 

Weitere Datenquellen sind bspw.: 

Frühzeitige Erkennung von Angriffen  
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Cyber Threat Intelligence Indikatoren 
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Cyber Threat Intelligence Indikatoren 



Folie 38   30.09.2019  
 

Cyber Threat Intelligence Indikatoren 
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Cyber Threat Intelligence Indikatoren 
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Cyber Threat Intelligence Indikatoren 
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Cyber Threat Intelligence Indikatoren 
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Der Schutz der IT-Infrastruktur vor Angriffen stellt eine permanente 

Herausforderung dar und ist oft ein Wettlauf mit den Angreifern. 

In der Praxis bedeutet dies, das klassische Schutzmechanismen wie Firewall, 

Antivirus oder andere Endpunkt-basierte Sicherheitstools an ihre Grenzen stoßen 

und alleine nicht mehr ausreichend sind.  

Die enormen Mengen an sicherheitsrelevanten Daten erfordern neue IT-

Sicherheits-Analyse-Tools, damit IT-Sicherheitsverantwortliche schnell und 

zuverlässig gefährlichen Code oder ein abnormales Verhalten im Netzwerk 

und/oder Rechenzentrum aufspüren können.  

Fazit und Ausblick 
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Vielen Dank für Ihre Aufmerksamkeit 
 

Guido Jost 
IT-Geheimschutzverantwortlicher 
 
Ministerium des Innern und für Sport 
 
guido.jost@mdi.rlp.de 
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