¢ | RhcinlandDf

MINISTERIUM DES INNERN
UND FUR SPORT

Alles digital, oder was?
Mittelstand im Umbruch

Cybersicherheit in Zeiten
zunehmender Digitalisierung
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Thematische Schwerpunkte
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= Threat Information Sharing jm
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Wir wurden uberfallen!

Nein, nicht mit der Pistole in der Hand. Die Verbrecher kamen unbemerkt tber eine bis dahin

unentdeckte Lucke in unserem Computersystem.

Am 1. Oktober 2018 geschahen unvermittelt seltsame Dinge auf unseren Rechnern.

Programme konnten plotzlich nicht mehr gestartet werden, die Telefonanlage ,spinnte®.

Was war los? Heute wissen wir, dass Uber eine unentdeckte Lucke in unserer Firewall ein bis zu
dem Zeitpunkt unbekannter Abkdmmling eines Virus mit Namen ,Dharma”“ in unser Netzwerk
eingeschleust wurde. Unser Systemadministrator hat nach kurzer Analyse eine Attacke auf unsere
IT-Infrastruktur diagnostiziert und um Hilfe gebeten. Auf fast allen Windows-Rechnern im Netz
wurden die Dateien auf den lokalen Festplatten verschlusselt. Unser Produktionsnetz war

glucklicherweise nicht betroffen. Dort laufen die Rechner fast alle unter Linux und MacOs.

AL

LEBENDIG.
BURGERNAH.
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Wir wurden uberfallen!

Was bedeutet das fur uns:

1. Das Mailsystem lief unter Exchange, ging nicht mehr

2. Telefonie lauft bei uns Ubers Netz, ging nicht mehr

2. Lohne auszahlen lauft Uber eine Bankensoftware, ging nicht mehr
3. Lohne berechnen lauft Uber ein Lohnprogramm, ging nicht mehr
4. Auftragsbearbeitung und Kalkulation, ging nicht mehr

5. Lieferscheine schreiben, Rechnungen schreiben, ging nicht mehr

6. Anbindung an unsere Logistikpartner DPD, UPS etc. lauft Gbers Internet, ging nicht mehr.

AL
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18.09.2019 Folie 4



{ | RheinlandDfalz

MINISTERIUM DES INNERN
UND FOR SPORT

Wir wurden uberfallen!

Kurz gesagt, waren wir lahm gelegt. Die Produktion lief zwar weiter ohne Reibungsverluste, aber
der Versand war extrem gefordert. Samtliche Paketscheine und Speditionsauftrage mussten von
Hand geschrieben werden. Das ist bei einigen hundert Sendungen pro Tag schon eine

Herausforderung.

Mit der Firma OSS kamen am 02.10.2018 eine Gruppe von IT-Forensikern (ich wusste gar nicht
dass der Begriff existiert) zu uns und unterstutzte uns in den darauf folgenden Wochen fast rund

um die Uhr.
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Wir wurden uberfallen!

Das Wichtigste war, zunachst das Ausmal} des Schadens einzugrenzen.
Natdrlich sichern wir unsere Daten und arbeiten auch mit Cloudsystemen.

Leider fielen die Sicherungen innerhalb des Netzes jedoch dem gleichen Virus zum Opfer. Die
letzte saubere Datensicherung unserer kaufmannischen Software war vier Wochen alt und in der
Cloud gesichert. Durch die Verschlisselung der Festplatten wurde hier glicklicherweise die
automatische Synchronisation verhindert.

Unsere Finanzbuchhaltung befindet sich schon seit langerer Zeit in der Cloud, die Lohnbuchhaltung
sollte zum Jahresende umziehen. Mit Hilfe von D konnten wir den Umzug in die Cloud vorziehen

und die alten Daten des Jahres wieder herstellen.

AL

LEBENDIG.
BURGERNAH.
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Wir wurden uberfallen!

Unsere Unterstutzer hatten auf dem verschlusselten Server eine Nachricht der Verbrecher
gefunden. Per Mail nahmen wir Kontakt auf und sahen uns einer Forderung uber fast 4.500,-€
zahlbar in Bitcoin gegenuber. Durch Verhandlungen konnten wir den Betrag auf knapp 3.500,- €
reduzieren. Nachdem die Erpresser eine Testdatei entschllsseln konnten, zahlten wir den
geforderten Betrag und konnten danach unser Mailsystem mit dem kompletten Archiv zurtick

entschlusseln.

Wenn wir die restlichen Dateien (Kaufmannische Software, Lohnbuchhaltung etc.) entschlisseln
wollten, sollten wir weiter Losegeld zahlen. Auf diese Forderung gingen wir nicht ein. Das Risiko in

einer Endlosschleife zu hangen, war uns zu grof3.

Wir brachen den Kontakt zu den Verbrechern ab.

AL

LEBENDIG.
BURGERNAH.
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Wir wurden uberfallen!

Bevor jetzt Fragen kommen: In der Nachricht war nur eine ID, Uber die wir kommunizierten,
wahrscheinlich gehort die ID zu einem ebenfalls gehackten Rechner irgendwo auf diesem
Planeten. Den Mailverkehr haben selbstverstandlich mit den dazugehodrigen Headern an die
zustandige Abteilung der Kriminalpolizei ubergeben und den Vorgang naturlich auch an die
Datenschutzbehdrde gemeldet. Wir gehen davon aus, dass keine Daten abgezogen wurden. Der
Virus verschlusselt die Festplatten und lasst keinen Zugriff mehr zu. Mit absoluter Sicherheit

konnen wir das aber nicht bestatigen.
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Wir wurden uberfallen!

Wir waren am 03.10.2018 immer noch offline, mit erheblichem Einsatz haben die Leute von OSS
einen neuen Server auf Linux Basis mit komplett neuer Firewall aufgesetzt. Um wirklich alle Licken
geschlossen zu halten, haben wir eine Anwendung nach der anderen wieder online gebracht. Nur
die unbedingt notwendigen Zugange nach draul3en wurden freigegeben. Das bedeutet natirlich
immer wieder Verluste, wenn neu installierte Software einfach zu Registrierungszwecken eine
Website aufrufen wollte. Das war selbstverstandlich zu diesem Zeitpunkt unterbunden. Unser

normales Arbeiten wahrend dieser Zeit war extrem erschwert.
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Wir wurden uberfallen!

Mittlerweile lauft auch wieder alles, fast so wie friher. Dem Engagement unserer Kollegen in der
Produktion ist es zu verdanken, dass trotz der Schwierigkeiten keine Sendung verspatet raus ging.

Unsere Kunden konnen das auch bestatigen.

Nachdem fast alle Schaden behoben sind, konnen wir auch den Umfang beziffern. Uns hat diese
Attacke alles in allem ca. 50.000,-€ gekostet. Ein Teil davon sind Update Gebuhren fur Software,
ein Teil Umstellungskosten und Installationskosten und natirlich auch die Kosten fur das

Unterstutzerteam um DK und AB. Die Jungs haben groRRartige Arbeit geleistet, teilweise rund um

die Uhr gearbeitet, waren am Feiertag und am Wochenende im Einsatz.
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Wir wurden uberfallen!

In der Ruickschau ist fiir uns das Argerliche, dass wir uns sicher wahnten und doch nicht sicher
waren. Datenschutz und Datensicherung hat bei uns einen hohen Stellenwert. Das war auch der
Grund, warum wir schon im letzten Jahr unsere Finanzbuchhaltung zu Datev in die Cloud
umgezogen haben und zu diesem Jahreswechsel mit der Lohnbuchhaltung folgen wollten. Wir
gehen davon aus, dass ein Konzern wie Dt wesentlich mehr Ressourcen zur Verfugung hat als ein
Unternehmen wie B&K. Wir haben auch unsere Mitarbeiter geschult im Hinblick auf Phishing Mails
und dem Erkennen von Malware. Letztlich zeigt die Attacke aber, dass wir selbst immer wieder
nach madglichen Licken und Schwachstellen suchen missen. Dass auch Weltkonzerne wie
Facebook (im September 2018) oder die Telekom (November 2016) Opfer von Cyberkriminalitat

geworden sind, ist uns dabei auch kein Trost.
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Wir wurden uberfallen!

Warum schreiben wir hier dariber? Warum haben wir mit dem Saarlandischen Rundfunk geredet
und die Sache nicht einfach unter den Teppich gekehrt? Das ist auch laut Spiegel Online das
ubliche Vorgehen. Dabei entstehen alleine in Deutschland durch die Cyberkriminalitat jahrlich
Schaden von uber 40 Milliarden €.

Wir haben aus diesem Angriff gelernt, wir méchten diese Erfahrungen weitergeben und mit helfen
ein Bewusstsein fur dieses Thema zu wecken. Jeder vernunftige Unternehmer achtet in seinem
Unternehmen auf Arbeitsschutz und die Abwehr von alltaglichen Gefahren. Diese Cyberkriminalitat

ist eine haufig unterschatzte, weil unsichtbare Gefahr, die aber dafur um so realer ist.
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Wir wurden Uberfallen!

Wer nun denkt, welcher Hacker interessiert sich schon fir mein Unternehmen, dem sei gesagt,
genau das ist der Punkt, die Hacker interessieren sich nicht fir das Unternehmen, kennen dieses
normalerweise gar nicht mal. Die Schadprogramme laufen als ,Roboter” Uber das weltweite Netz

und suchen standig nach irgendwelchen Schwachstellen. Sobald eine gefunden ist, erfolgt

automatisch die Attacke.

https://www.braun-klein.de/wir-wurden-ueberfallen/

AL

LEBENDIG.
BURGERNAH.
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Wie ein Cyberangriff das RheinlandDfalz

Unternehmen I.a-hmte UND FUR SPORT

STUTTGARTER-
ZEITUNG.DE

Elektrowerkzeughersteller Metabo aus Niirtingen

Wie ein Cyberangriff das Unternehmen lahmte

Von Florian Gann - 17. Juli 2018 - 18:48 Uhr

Ein IT-Experte des Werkzeugherstellers Metabo aus Nirtingen berichtet, wie eine
Cyberattacke das Unternehmen getroffen hat - und wie die Mitarbeiter damit
umgegangen sind.

Ein Cyberangriff legte
Metabo 2017 fir
mehrere Tage lahm.

W Foto:dpa Foto: dpa

Stuttgart - Von den ersten Auffalligkeiten bis zur Erpressernachricht

vergingen nur wenige Minuten. Der 27. Juni 2017 ist Thomas Rinas noch gut

in Erinnerung. Der IT-Leiter des Nurtinger Elektrowerkzeugherstellers

Metabo musste in kiirzester Zeit entscheiden, wie es nach einer

Cyberattacke weitergeht — zu einem Zeitpunkt, da er selbst noch nicht so db
genau wusste, was Uuberhaupt vorgefallen war. ,Wir wussten zunachst nicht

einmal, welche IT-Systeme wir iiberhaupt retten konnen”, sagt Rinas. Man
entschied sich, vorerst den Stecker zu ziehen.

LEBENDIG. SICHER.
BURGERNAH.

18.09.2019 Folie 14
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Unternehmen Iéhmte UND FUR SPORT

Cyberdesaster durch Buchhaltungssoftware

Der Cyberangriff ging von einem Programm aus, das Metabo in der
Buchhaltung verwendete Im Team des Softwareherstellers safd ein Hacker,
der einen Trojaner programmiert hatte. Die auch Ransomware genannten
Schadprogramme verschlisseln eigene Daten — um Unternehmen zu
schadigen oder Losegeld zu erpressen. Mit einem Update der
Buchhaltungssoftware landete das Schadprogramm im Computernetzwerk
des Nirtinger Unternehmens — ein Kollateralschaden, denn gegolten hatte
der mutmallich von Russland lancierte Not-Petya- Angriff eigentlich der
Ukraine. Weil dort dieselbe Software wie bei Metabo eingesetzt wird, traf es
auch die Werkzeugbauer als eines der ersten Unternehmen in Deutschland.

Den Stecker ziehen, das bedeutete laut Rinas: ,Man wird in die Steinzeit

zuruckgebombt” E-Mail, Netzwerk, Telefone — nichts ging mehr Eine

Krisen-Mail-Adresse richtete die IT bei einem Netzanbieter ein, Mitarbeiter

mussten Festplatten von einem Elektronikmarkt crganisieren und hatten

mehr als 1000 Rechner neu einzurichten. ,Turnschuhinformatik” nennt

Rinas die mit viel Gerenne verbundenen Aufgaben. In der Zwischenzeit

stand die Produktion 1dngst still, und die Auslieferung war blockiert. Bund

um den [T-Leiter entstand ein Krisenmanagement, das sich vor allem mit

Stift und Papier organisierte. ,Ein analoges Verfahren rettete die digitale ;Udhl ( }
Welt”, fasst Rinas die Erfahrung zusammen.

LEBENDIG. SICHER.
BURGERNAH.
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Es dauert Tage, bis der Betrieb wieder lduft

Nach funf Tagen sind erste Teilbereiche des Unternehmens wieder
einsatzbereit, nach neun Tagen laufen wieder Bochrmaschinen und
Kreissagen vom Band. ,Der groltte Erfolgsfaktor war der Spirit”, meint Rinas.
Alle Mitarbeiter hatten mitangepackt, nicht nur die Informatik. Weniger gut
1st der [T-Manager jedoch auf die Zusammenarbeit mit dem Bundesamt fur
Sicherheit in der Informationstechnik (BSI) zu sprechen. Alles, was er von
dem Amt gewollt hatte, sel eine Adresse gewesen, an die er sich wenden
kann, sagt Rinas: ,Ohne Erfolg”

Als Konsequenz aus dem Erlebten haben die Informatiker von Metabo
diverse Vorsichtsmafnahmen getroffen. Mittlerweile miissten die Adminis-
trator-Zugange eigens bestellt werden und wurden nach einer gewissen Zeit
wieder ablaufen. Auch bel den im Unternehmen verwendeten Programmen
habe man aufgeraumt, erklart Rinas weiter. Aber fuhlt er sich jetzt sicher vor
welteren Angriffen? Die Angriffsarten, die er schon kenne, machten ihm
keine Sorgen mehr, sagt Rinas. Und relativiert: ,Was wir erlebt haben, war
eine ungezielte Attacke. Wenn jemand einen gezielten Angriff startet, ist die
Abwehr mit ziemlicher Sicherheit noch schwieriger” Diese Cyberattacken
selen aus Sicht der Tater wohl besonders effizient: ,Man kann aus der

Deckung heraus arbeiten und die eigenen Spuren so verwischen, so dass /l‘ ?M\
man nur ein geringes Risiko eingeht, erwischt zu werden ” dh
LEBENDIG. SICHER.
BURGERNAH.
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Unternehmen I.a-hmte UND FUR SPORT

,Attacken abzuwehren wird immer schwerer”

Fur mittelgrofie Unternehmen wie Metabo ist das Thema Cybersicherheit
eine besondere Herausforderung. In den Jahren 2009 und 2010 stand Metabo
vorubergehend vor dem Aus. Man musste aufgrund des Spardrucks einen
Mittelweq bel der IT-Sicherheit inden. Mit dem Sicherheitsrisiko der
Gegenwart sind Unternehmen wie der Werkzeughersteller stark gefordert:
»Wir wurden durch diese bislang unbekannte Form der digitalen Attacke
ohne jede Vorwarnung in die vorderste Front der Cyberkriminalitat
katapultiert”, sagt Rinas. Was bedeutet das fur die Zukunft? ,Mit der
Digitalisierung wachst die Komplexitat weiter, und es wird immer
schwieriger fur Unternehmen, alle Attacken abzuwehren”, schatzt Rinas die
Situation ein.

AL

LEBENDIG. SICHER.
BURGERNAH.
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Automatisierte Cyber-Angriffe durch
Spear-Phishing

Cyber-Attacke lahmt Krauss
Maffei: Kommen die Hacker aus
Nordkorea oder Russland?

www.tz.de
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Automatisierte Cyber-Angriffe durch | ™t
Spear-Phishing

Der Muinchner Mittelstandler Krauss Maffei ist Opfer eines massiven Cyber-
Angriffs geworden. Im Verdacht stehen sowohl nordkoreanische wie auch
russische Hacker.

Minchen — Der Minchner Maschinenbauer Krauss Maffei kAmpft seit mehreren
Wochen mit den Folgen eines Hackerangriffs. Die Angreifer hatten mittlerweile

auch Losegeld gefordert, bestéatigte Firmensprecher Uli Pecher. Ob das 2016 von
chinesischen Investoren Ubernommene Unternehmen gezahlt hat, sagte er nicht.

Hauptziel des Angriffs sei die MlUnchner Zentrale gewesen, wo die Produktion

immer noch beeintrdchtigt ist. Auch einige kleinere Standorte bundesweit seien

betroffen gewesen, nicht jedoch weitere grolie Fertigungen in Hannover, der

Schweiz und den USA. Stillschweigen herrscht auch hinsichtlich

Schadensumfangen oder den Urspriingen des Angriffs. Auch mit Hilfe externer IT-

Forensiker untersuchen bei Krauss Maffei derzeit drei Expertenteams unter

anderem, ob ein unter dem Namen Emotet seit 2014 in der Szene bekannter

Trojaner daflir gesorgt hat, dass der Maschinenbauer am 21. November am

Zentralstandort Minchen-Allach mit seinen 1800 Beschaftigten alle [T-System

herunterfahren musste. Emotet verbreitet sich tUber gedffnete E-Mail-Anhange. M/L‘ C“X
Inzwischen sei man auf dem ,Weg zum Normalzustand®, die Fertigung werde :
hochgefahren. Wichtige Dateien wiirden zum Laufen gebracht. LEBEND':&?;?;EAH.
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Automatisierte Cyber-Angriffe durch
Spear-Phishing

Durch das sogenannte "Outlook-Harvesting" ist Emotet in der Lage, authentisch aussehende Spam-

Mails zu verschicken. Dazu liest die S5chadsoftware Kontaktbeziehungen und seit einigen Wochen auch
E-Mail-Inhalte aus den Postfachern bereits infizierter Systeme aus. Diese Informationen nutzen die
Tater zur weiteren Verbreitung des Schadprogramms in nachfolgenden Spam-Kampagnen, so dass die
Empfianger fingiarte Mails von Absendern erhalten, mit denen sie erst kiirzlich in Kontakt standen. Das
BSI rechnet daher kiinftig mit einer weiteren Zunahme an gut gemachten, automatisierten Social-

Enginesring-Angriffen dieser Art, die fir die Empfanger kaum noch als solche zu identifizieren sind.

Diese Methode eignet sich ebenfalls zum Einsatz von hochspezialisierten Spear-Phishing-Angriffen auf
besonders hochwertige Ziele.

Emotet verfigt zudem (ber die Méglichkeit, weitere Schadsoftware nachzuladen, sobald es einen
Computer infiziert hat. Diese Schadprogramme erméglichen den Angreifern etwa das Auslesen von
Zugangsdaten und vollstdndigen Remote-Zugriff auf das System. Zuletzt wurde insbesondere der
Banking-Trojaner "Trickbot" nachgeladen, der sich y,a, Gber das Auslesen von Zugangsdaten (Mimikatz)

nach Netzwerkkonfiguration ist es dabei zy Ausfillen kompletter Unternehmensnetzwerke gekommen. jl‘ ?Lﬂ
b

Die Schadprogramme werden aufgrund sténdiger Modifikationen zundchst meist nicht von géngigen

LEBENDIG. SICHER.

Virenschutzprogrammen erkannt und nehmen tiefgreifende Anderungen an infizierten Systemen vor. BURGERNAH.
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Cyber-Angriffskampagne
“Berserk Bear”

Angriffe und Aufklarungsaktivitaten die der Hackergruppe Berserk Bear
(Wutender Bar) zugerechnet werden, sind bereits seit 2011 bekannt.

Im aktuellen Zielspektrum der Angreifer liegen vorwiegend KRITIS-Unternehmen
(z.B. Energieversorgung, Wasserversorgung /-entsorgung,
Informationstechnik/Telekommunikation).

Die Angreifer verwenden vielfach 6ffentlich zugangliche Angriffswerkzeuge und
versuchen unzureichend gesicherte Systeme Uber unterschiedliche

Angriffsvektoren unter ihre Kontrolle zu bringen.

AL

LEBENDIG.
BURGERNAH.
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Cyber-Angriffskampagne
“Berserk Bear”

Die Hackergruppe Berserk Bear wird dem russischen Inlandsgeheimdienst
FSB zugerechnet, der jedoch auch Auslandsaufklarung und
Spionageaktivitaten betreibt.

Die Kampagne stellt derzeit eine der aktivsten und aggressivsten
Cyberspionageoperationen im virtuellen Raum dar.

Aufgrund einer Cyber-Kampagne im Jahre 2017, von der u.a. auch der
Internet-Anbieter Netcom BW (Tochterunternehmen des Energieversorgers
EnBW) betroffen war, wurde seitens der Generalbundesanwaltschaft ein

Ermittlungsverfahren eingeleitet und hat das LKA BW mit den Ermittlungen

betraut.
AL

LEBENDIG.
BURGERNAH.
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Cyber-Angriffskampagne
“Berserk Bear”

Schwachstellen in der Router-Software des Herstellers Cisco.

Von den Angriffen sind bisher weltweit mind. 26.000 CISCO Router betroffen, die
das Netzprotokoll Generic Routing Encapsulation (GRE), ein Netzprotokoll,
welches dazu dient, andere Protokolle einzukapseln und getunnelt Uber das
Internet Protocol (IP) zu transportieren. Ciscos Smart Install (SMI), mit dem
Gerate aus der Ferne konfiguriert werden konnen, oder das Simple Network
Management Protocol (SNMP), das der zentralen Steuerung und Uberwachung

von Netzwerkgeraten dient, nutzen.

AL

LEBENDIG.
BURGERNAH.
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Cyber-Angriffskampagne
“Berserk Bear”

Das Server Message Block (SMB) -Protokoll dient als Client/Server-Protokoll fur
die Freigabe von Netzwerkdateien und ermoglicht es Anwendungen, auf einem
Client Dateien zu lesen, in Dateien zu schreiben sowie Dienste von

Serverprogrammen in einem Computernetzwerk anzufordern.

Es empfiehlt sich, die Kommunikation aller SMB-Varianten nach auf3en mit dem

Internet zu unterbinden.

Dies geschieht dadurch, dass der TCP-Port 445, die UDP-Ports 137-138 und der
TCP-Port 139 nicht von auf3en zuganglich sind.

UNC-Verweis auf eine vom Angreifer kontrollierte, Windows-Dateifreigab, dﬁ ﬁ
A

enthalten LEBENDIG.

BURGERNAH.
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Cyber-Angriffskampagne
“Berserk Bear”

Als weiteren Angriffsvektor verwendet die Angreifer-Gruppe Spear Phishing Mails
mit malizidsen Anhangen oder vom Angreifer veranderte Webseiten

(Watering-Hole-Angriffe).

AL

LEBENDIG.
BURGERNAH.
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Angry IP Scanner
Backdoor.goodor
Dorshell
Get-GPPPassword
Inveigh

Malicious JavaScript downloader

Malicious Shortcut File
Malicious Word document
Mimikatz

Phishery

Powershell

Psexec

RDP Bruteforcer
Screenutil

Z Webshell

Heriplor

18.09.2019

Offener Netzwerk-Scanner
Backdoor

Backdoor

PowerShell script

Spoofing und man-in-the-middle tool

JavaScript Downloader

Windows shortcut file (remote fileserver)
Malizioses Word document

Password extraction

spear-phishing framework

Remote command tool
RDP brute forcing tool

capture screenshots
ASPX web-shell m
Backdoor LEBENDIG.

BURGERNAH.
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Hot Topics
Identifizierung der ,Kronjuwelen”

Sie konnen nicht alle Informationen und Werte lhres Unternehmens in
gleichem Malde schutzen. Priorisieren Sie.

Konzentrieren Sie sich auf lhre wesentlichsten Informationswerte im
Unternehmen!

Kerngeschaftsprozesse und notwendige Unterstutzungsprozesse sollten
identifiziert werden

Kritische Infrastrukturen fur Ilhr Unternehmen sollten bekannt sein.
Sensible und unternehmenskritische Daten und Informationen sollten
festgelegt sein.

Entsprechende Sicherheitsmaldnahmen sind dann festzulegen, zu
priorisieren und umzusetzen.

AL

LEBENDIG.
BURGERNAH.
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Modellierung der
Informationsverarbeitung
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Einst Science-Fiction, heute Realitat

Press Release

Number of Connected loT Devices
Will Surge to 125 Billion by 2030, IHS
Markit Says

Jenalea Howell | October 24, 2017

Quelle: ihs.com
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Klassisches Security-Information- und
Event-Management-System Reporting

SIEM Unique Events
T —— e e e

POLICY PE EXE or DLL Windows file download" 137328

INFO JAVA - ClassID" 17350 59 8

SCAN NMAP -s5 window 1024" 10423 2068 176

INFO EXE IsDebuggerPresent (Used in Malware 7147 94 7

INFO EXE - Served Attached HTTP" 6182 3z 7

L SHELLCODE x86 inc ebx NOOP" 5803 14 8
USER_AGENTS Suspicious Mozilla User-Agent 5505 71 37
(Mozilla/5.0)"

SCAN Behavioral Unusual Port 1433 traffic, Potential 4816 a 3
SHELLCODE Possible Call with No Offset TCP 4200 73 9

SCAN Potential SSH Scan” 3218 94 6
WEB_CLIENT Hex Obfuscation of document write % 2706 42 6
USER_AGENTS BLEXBot User-Agent” 2175 26 22 i ?MX
SCAN SSH BruteForce Tool with fake PUTTY version” 1889 21 1 A

- oy DIG. SICHER.
BURGERNAH.
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Der klassische Perimeter-Schutz
Ist unzureichend

Mit einer vernlnftigen Firewall, aktuellem Spam- und Virenschutz sollte mein
Unternehmen doch ausreichend gegen Cyberbedrohungen geschitzt sein, oder?!

Eine folgenschwere Fehleinschatzung.
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Der klassische Perimeter-Schutz
Ist unzureichend

Hacker haben zudem oft den Vorteil, dass Unternehmen den grofdten Teil ihrer
Cybersicherheitsressourcen in die Verteidigung ihrer Netzwerkgrenzen

(Perimeterschutz) stecken.

Fur fast alle Cyber-Angriffe der jungsten Vergangenheit gilt: Der Perimeter-Schutz
wird erfolgreich umgangen und privilegierte Benutzerkonten werden als Einfallstor

genutzt.

Es stellt sich nicht mehr die Frage, ob ein Angriff geschehen wird, sondern vielmehr
wann er passiert. Aus diesem Grund mussen Unternehmen sich von einer
traditionellen, auf das Netzwerkperimeter zentrierten Sicherheitsstrategie

M

verabschieden und stattdessen den Ernstfall absichern.

BURGERNAH.
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Der klassische Perimeter-Schutz
Ist unzureichend

Die heutigen Cybersicherheitseinrichtungen weisen einige gemeinsame
Probleme auf: riesige Datenvolumina, fehlende Analytiker und immer
komplexer werdende Angriffe. Die aktuellen Sicherheitsinfrastrukturen
bieten zahlreiche Tools zur Verwaltung dieser Informationen, jedoch

wenig Integration zwischen ihnen.

Dies bedeutet einen erheblichen Entwicklungsaufwand fur die Verwaltung
von Systemen und eine unvermeidliche Vergeudung von ohnehin schon

begrenzten Ressourcen und Zeit.

AL

LEBENDIG.
BURGERNAH.

18.09.2019 Folie 33



RheinlandDfalz

MINISTERIUM DES INNERN
UND FOR SPORT

Fruhzeitige Erkennung von Angriffen

Die frihzeitige Erkennung von Bedrohungen bietet einen doppelten Vorteil:

Zum einen werden Risiken minimiert, da Angriffe abgewehrt werden, bevor sie
Schaden anrichten kdnnen, zum anderen werden hierdurch Folgewarnungen, die
an spaterer Stelle im Angriffszyklus entstehen wuirden, eliminiert, wodurch die

Kosten fur die Analyse sinken.
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Fruhzeitige Erkennung von Angriffen

Ein grolRer Teil der Daten die benotigt werden um ein verlassliches Bild der
aktuellen Sicherheitslage zu erhalten, findet sich direkt in jeder Organisation.
Seien es Informationen aus Application Logs, Systemen zur Intrusion
Detection und Intrusion Prevention, Firewalls, Endpoint-Antivirus-Losungen
und anderen Sicherheitsmalinahmen.

Aus ihnen lassen sich bereits viele Informationen dartiber gewinnen, was im
Firmennetz vorgeht und welche Schwachstellen und Gefahrenpunkte

vorhanden sind.

Ein grol3es Problem stellt oftmals die Heterogenitat der Datenstrukturen dar.
Weitere Datenquellen sind bspw.: ”d/j ﬁ

LEBENDIG.
BURGERNAH.
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3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/232012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3232012 1:33:02 FM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:02 PM
3/23/2012 1:33:03 PM
3/23/2012 1:33:03 PM
372372012 1:33:03 FM
3/23/2012 1:33:03 PM
3/23/2012 1:33:03 PM
3/23/2012 1:33:12 PM
3/23/2012 1:33:13 PM
3/23/2012 1:34:06 PM
3/23/2012 1:34:06 PM
3/23/2012 1:34:19 PM
3/23/2012 1:34:19 PM

18.09.2019

Adding logical item:
Adding logical item:
Adding logical item:
Adding logical item:
Adding Iogical item:
Adding logical item:
Adding logical item:
Adding Ingical ik=m:
Adding logical itam:
Adding logical item:
Adding Ingical ikem:
Adding logical itam:
Adding logical item:
Adding logical itam:
Adding logical item:
Adding logical item:
Adding logical ibam:
Adding logical item:
Adding logical itam:
Adding logical itam:
Adding logical item:
Adding logical itam:
Adding logical item:
Adding logical item:

S0L (5QL:y)

Default Instance (S0L:\Default Instance)

SOL Server Folders (SCQL:\Default Instance\SOL Server Folders)
Databases (SOL:\Default Instance\Databasas)

Default Databass Path (Data) (SQL:\Default InstancelSQL Server Fold

Default Databass Path (Log) (SQL:\Default Instance)\SQL Server Folder,..
Backup Directory (SQL:\Default Instance\SOL Sarver Folders\Backup D

S0L Server Log Path (S0QL:\Default Instance\50QL Server Folders\S0L
Full-Taxt Catalog Path (SQL:\Default Instance\SQL Server FoldersiFull-

Jobs Warking Directory (SQL:\Default Instance\SOL Server Folders\Jo...
Feplication Tasks Path (S0L:\Default Instance\SQL Server Folders\Rap..
System Databases (S0L:\Default Instance\Datebasss)System Databas .

User Diatabases [SOL:\Default Instance|Databases||izer Databases)
dbl (5QL:\Default Instance\Databases\User Databasesidbl)

master (S0L:\Default Instance! Databases\Systam Databases\mastar)
model (SOL:\Default Instance\Databases|Systern Diatabasesimodel)
madb (SOL:\Default Instance)\Databases\System Datahasesimsdh)

Report=arver (S0L:\Default Instance\Databases\User Databases\Fapo .
ReportServerTempDE (SQL:\Default Instance’\Databases'\User Databas.

tcmpdb} {SOL:\Default Instance\Databases\System Databazes\tempdb)
=G
D= (D:)
C: {C:\)
D: (D:Y)

Workload Apply Defaults

Adding logical item:

Sy=tem.Management. ManagementException: Invalid namespace

Hypear-¥ Virtual Machine (Wm:\)

GetFilesCommand for "C:Y returned 16 items

GetFilesCommand for "C:\BoInfol' returned 3 items

Connectlon request from [P address 192.168.1.6

Connaciion from 192,158.1.6:6320 is a server to server connection.

Adding Connection: Id = 2aSGa7c2-a7Sc-4c47-8e49-debbac450f1b, ReplicationSetNamea =,

RepSet Modified: FilesAndFolders_7d16d34a3c09467eaf42efdfb5279833

at System.Managem._..

Management Service
Management Service
Management Service
Management Service
Management Senvics
Management Serdice
Managemant Service
Management Service
Management Sendce
Managemant Service
Management Service
Management Sendce
Management Service
Management Service
Management Sendcs
Management Service
Management Service
Management Service
Management Sendce
Management Service
Management Service
Management Service
Management Service
Management Service
Management Service
Managemeant Serndcs
Management Service
Management Senvice
Managemeant Sanace
Double-Take

Double-Taks

Managemeant Senace
Double-Take
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This PC » Windows (C:) *+ Windows * Logs » PowerShell » 20170328 w | 0 Search 20170928 2

-
Lal

o Mame Date modified Type
I L
[E] PowerShell_transcript.DESKTOP-FQSOM... | /@) powerShell_transcript.DESKTOP-FQSOMGK ZHNoMF_1.20170928173305.xt - Notepad
=P Shell_t ipt.DESKTOP-FQEOM...
] PowerShell transcrip E File Edit Format View Help

=] PowerShell_transcript. DESKTOP-FQEOM... RunAs User: DESKTOP-FQ60MGK\mateo

|:] PowerShell_transcript. DESKTOP-FOE0M...
|:] PowerShell_transcript. DESKTOP-FOE0M...
|:] PowerShell_transcript. DESKTOP-FOE0M...
|:] PowerShell_transcript. DESKTOP-FOE0M...

Machine: DESKTOP-FQ&0MGK (Microsoft Windows NT 18.8.15863.8)

|Host Application: powershell.exe -execution bypass C:‘\Users\dueop\Documents\blogs\sgrrl\script\exfil-zip.psl |
Process ID: 2952

PSVersion: 5.1.15863.688

PSEdition: Desktop

PSCompatibleVersions: 1.8, 2.8, 3.8, 4.8, 5.8, 5.1.15863.688
BuildVersion: 18.0.15063.688

CLRVersion: 4.8.38319.42000

WSManStackVersion: 3.8

PSRemotingProtocolVersion: 2.3

SerializationVersion: 1.1.8.1

|:] PowerShell_transcript. DESKTOP-FQE0M...
|:] PowerShell_transcript. DESKTOP-FQE0M...
|:] PowerShell_transcript. DESKTOP-FQE0M...
|:] PowerShell_transcript. DESKTOP-FQE0M...
|:] PowerShell_transcript. DESKTOP-FQE0M...
|:] PowerShell_transcript. DESKTOP-FQE0M...
|:]PowerSheII_transcript.DESKTOP—FQEOM... i i . .
|:]PowerSheII_transcript.DESKTOP—FQEOM... PS:—CommandInvc.:cat.:Lon(Out—Str.':Lng): Out:Strlng . " " "
- »» ParameterBinding(Out-String): name="InputObject”; value="The remote server returned an error: (581) Not Implemented.
Q PowerShell_transcript.DESKTOP-FQEOM... |[Envoke-WebRequest : The remote server returned an error: (561) Not Implemented. |

v =] PowerShell_transcript. DESKTOP-FQEOM... At CrilUsersidueop\Documentsi\blogs\sqrriiscriptiextil-zip.psl:4 char:l

ted 3.28 KB + Invoke-WebRequest -uri $uri -Method Put -Infile $picPath -ContentType ...

e 1+
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Cyber Threat Intelligence Indikatoren

ler = NVD MENU

Information Technology L aboratory

NATIONAL VULNERABILITY DATABASE Nm

New Data Feeds CPE Ranges Vulnerability

Visualizations
The NVD is the U.S. government repository of standards based vulnerability management data represented using the
Security Content Automation Protocol (SCAP). This data enables automation of vulnerability management, security
measurement, and compliance. The NVD includes databases of security checklist references, security-related software
flaws, misconfigurations, product names, and impact metrics.

Last 20 Scored Vulnerability IDs & Summaries CVSS Severity
CVE-2018-13848 — An issue has been found in Bento4 1.5.1-624. It is a SEGV in v3: |SHieH
AP4_StszAtom::GetSampleSize in Core/Ap4StszAtom.cpp. V2! 5.0 MEDIUM
Published: July 10, 2018; 02:25:00 PM -04:00
CVE-2018-13847 — An issue has been found in Bentod 1.5.1-624. It is a SEGV in V3 -
AP4_StcoAtom::AdjustChunkOffsets in Core/Ap4StcoAtom.cpp. V2! 5.0 MEDIUM
Published: July 10, 2018; 02:25:00 PM -04:00
CVE-2018-13846 — An issue has been found in Bento4 1.5.1-624. H 9.8 CRITICAL
AP4_Mpeg2TsVideoSampleStream::WriteSample in Core/Ap4Mpeg2Ts.cpp has a : dh
heap-based buffer over-read after a call from Mp42Ts.cpp, a related issue to CVE- {ENDIG. SICHER
BURGERNAH.
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edbElc/bfc/ce3aZbbB8448b 7945063
ed56lc7bfci7ce3azbbB8448b 7945063
ch5cdca/B0bh7B8acbeedl 58944d97703
chhcdca/B0bbh7B8acbeedl 58944d97 703
chhcdca/BObb7Bacbeadl 22944497703
BccB87c04f193b71a385a9d9f166b2c22
3e3bfddZcatby7ladedltalddcctbdl1BE

18.09.2019

http
http
http
http
http
http
http

://cs-czosnusie.cha.pl/jkYTFRE7 7PXbuY owwW=zQHgMY¥ fmL f
://sulportale.S50webs.com/jkKYTFhb7 ?PXbuYowwW=zQHgMYX fm1l f
2/ /concurs.kzh.hiZ. ro/jkYTFhE7 ?tBRRKEdyVnF=WT iy fMkoomp
://edios.vzpsoft.com/jkYTFhb7 PtBRRKEdyVnF=WTiy fMkoomp

2/ www  kdr.easynet .co.uk/jKYTFhE7 P tBRRKEdyVnF=WTiy fMkoomp
://rgcgifuhashima.aikotoba. jp/ikYTFhE7 7dOPpNG=NXoNiy
://sulportale.50webs.com/jkYTFRE7 ?tVEczs=vxHzINWgR
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File Edit Wew Go Feeds Meas Tools Window Help

= O el
B~|8 ~|E Ul Th AlMews = 0 Ungeouped + © Clamic
1 SHIODAN- Administ ratio (2B2) .
Titie Date Burther

15 SHODAN-Clsco (91}

[ SHODAN-CHS (283
1 SHODAN-Commen Files (9]
L SHODAN-Default Credential (171
= SHODAN-DNS Server [6)
15 SHODAN-Firewall (]
L SHODAN-FTP {73)
(23 SHODAN-Languaages (8]
15 SHODAN-Operating System (55
1 SHODAN-Printer [14)
[ SHODAN-Router (53
15 SHODAN-SCADA amd ICS (107
% SHONAN-Server Bodules (100
5 SHODAN- Telewision (34
L5 SHODAN-WOIP (1023
% SHODAH-Web Server (318)
a5 SHODAN-Webscam (53
:"n SHOOAMN: Bru uprp aviech
g, SHODAM: netcam (100
iy SHODAM: dos 5220 (5)
ey SHODAMN: Sarver GeolittpSarser (7]
3, SHODAN: Telefye [5)
*-JH SHODAEMN: Wivotek Network Camera .
5 SHODAN: imagistek ipoam (6}
) SHODAM: sq-weboam {3}
2, SHODAN: Boa ipcam (5]
&, SHODAM: Server: SO-WEBCAM 1)
5 SHODAN-Windows [9)
% SHODAN-FEMworks: (100

M3 114.125.74:80

o B3 1224 PM

| TR 125 T80 O BAASILE 1224 PM

w 12400.32.143:80 O BAIS13 1223 FM

| HETRT.24TH0 O B3 1223 PM

| BLT9.T4.247:80 O BL5A3 1273 PR
116.3.582. 73380 ‘-ul:_ BFL53 13-33 PN
05,135 2205.80:40 O BASAI 12T P
09,135, 235.50:30 O 8513 1217 P
ﬂ]s]l] .:' D'll..l17171l.u.l
118 SHODAM RSS feed shows
. webcam found open at
- 82.79.74.247:80
TOUES.TLA6280 ) 8715713 1145 &AM
20013006814 O 81513 1143 AR
1717144 R RASAT -7 Ak

B2.79.74 247 :80

g " al g1 Thursday, August 15, 2013 12:23
HTTR LD 200 0K
Connection: clsa
Cache-Contral: no-cache
Server: S0Q-WEB
CONTENT-LENGTH:

HTTP header reveals itis
a SQ-WEBCAM device

— Menu + R

18.09.2019
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Google reader

Add a subscription

All items (1000+) +||=
People you follow +[>
Explore

ubscriptions

# (2 FSDB-Backup Files (195)

# [ FSDB-Configuration Ma... (371)
® [ FSDB-Error Messages (654)

] FSDB-Privacy Related (501)

® [ FSDB-Remote Administr... (102)

® [ FSDB-Reported Vulnera... (90)

@ [ FSDB-Technology Profile (652)

@ [ GHDB-AdVvisories and V... (1000+
= [ GHDB-Error Messages (1000+)

2 Google Alefts - "mySQ... (11 ~
o Google Ale&-_.ﬂ_w_ﬂm_'

|Google Alerts - "mySQL errof
o Google Alerts-acce...

_w

B

2 Google Alerts - "An ... (1)

All items

Search

James Bond needs help!
mySQL error page snippet conveniently
provided in RSS summary

Google Alerts - "mySQL error with query"

-

Show: 11 new items - all items | Mark all as read
FEBEFEEOFPEMN- BELH T, XHEK- BERERSHC, K. 10
HHEEE-bAOFBDEAE - mySQL errorwitl

[ James Bond 007 ;; MI6 - The Home Of James Bond - mySQL error with query SELECT c citer as itemid, ¢ cnumby

James Bond 007 :: MI6 - The Home Of James Bond

Refresh || Feed settings... -

EATE TEMPORARY

nquery SELECT COUNT(™ AS result FROM nucleus g&Ctionlog: Can't open file: nucld

" as commentid, €.

via Goodle Alerts - "mySQL error with query™

mySQL error with query SELECT c citem as itemid, ¢.cnumber as commentid, c.cbody as body, ¢ cuser as
user, c.cmail as userid, ¢c.cemail as email, ...
\_ winy M6 co ukimif phpdimewsindex php?itermid

J

Add star (= Like Share Share with note ~~ Email
Sz » DT /Y —A-mySAL error with

Add tags

query INSERT INTO nucleus_plug_captcha (ckey, time, solution
IWER bS8 | 55 .- mySGQL error with query INSERT INTO nucleus_plugin_op

1 FRfEM : BER . - mySQL error with query INSERT INTO nucleus_plugin_orj

, active) VALUES ('890

with query”

BMESE

mysql macosx

Several thousand GHDB/FSDB
vuln alerts generated each day

1 gs Jewelry ... - mysql error with query. creating standalone applications with mysa

b4

18.09.2019
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Der Schutz der IT-Infrastruktur vor Angriffen stellt eine permanente

Herausforderung dar und ist oft ein Wettlauf mit den Angreifern.

In der Praxis bedeutet dies, das klassische Schutzmechanismen wie Firewall,
Antivirus oder andere Endpunkt-basierte Sicherheitstools an ihre Grenzen stolden
und alleine nicht mehr ausreichend sind.

Die enormen Mengen an sicherheitsrelevanten Daten erfordern neue IT-
Sicherheits-Analyse-Tools, damit IT-Sicherheitsverantwortliche schnell und
zuverlassig gefahrlichen Code oder ein abnormales Verhalten im Netzwerk
und/oder Rechenzentrum aufspuren konnen. Qdfj ﬁ

LEBENDIG.
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Vielen Dank fur lhre Aufmerksamkeit

Guido Jost
| T-Geheimschutzverantwortlicher

Ministerium des Innern und fur Sport

guido.jost@mdi.rlp.de
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